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<1.1. Положення про використання електронних пiдписiв та електронних печаток ТОВ
(МIЛОАН) (далi - Положення) е внутрiцнiм документом ТОВ (МIЛОАН> (далi - Товариство),
який регпаментуе визначенЕя органiзацiйно-методологiчних умов використання в Товариствi
видЬ електронних пiдписiв та електр8нних печаток пИ час створення, обробленнята зберiгання
електронних документiво а також встановлення порядку лй при роботi з електронними

документами, зокрома, в частинi виявленнябудь-яких змiн в 9лектроннихдокумонтах та/або в

електронних пiдписах пiсля ix пiдписання з метою забезпечення наложного рiвня безпеки
iнформацiI та дотримання Товариством вимог чинного законодавства Украihи.

t.2, Метою Положення е встановлення детального та зрозумiлого порялку лiй
працiвникiв Товариства пiд час накладання пИписiв та печаток на електроннi документи
вiдповiдно до вимог законодавства Украiни, нормативно-правових aKTiB Нацiонального банку
Украiни.

1 .3 . Положення розроблене, впроваджуеться та мае оновлюватись з урахуванням вимог
законодавства Украiни, зокрема: Щивiльного кодексу Украiни, Закону Украiни <Про електроннi
документи та електронний документообiг>, Закону Украrни <Про електронну йентифiкацiю та
електроннiдовiрчi поспуги>> (далi - Закон про електроннiдовiрчi послуги), ЗаконуУкраiни <Про
електронну комерчiю>>, Положення про використання олектронного пiдпису та електронноi
печатки, затвердженого постановою Правлiння Нацiона.тlьного банку Украrни вtд2O.L22023 Ns

I12 (далтi - Постанова J\Ъ172), iнших нормативно-правових aKTiB Нацiонального банку Украiни,
нормативно-правовихактiв iнших дер}кавних органiв, прийнятихдля виконаннята вiдповiдно до
законiв Украiни, а також вимог внутрiшнiх документiв Товариства.

|.4. У своiй дiяльностi Товариство мае право створювати, вiдправляти, перодавати,

одержувати, зберiгати, обробляти, використовувати та зниu{увати документи, у тому числi
електронЕi, iнформацiя в яких зафiксована у виглядi даних, у тому числi електронних, а також
вчиняти правочини у виглядi документiв, створених як в паперовiй, так i в електроннiй формi.

1.5. Щii з електронними документами, ix зберiгання здiйснюються Товариством iз

забезпеченням можливостi перевiрки ix цiлiсностi та справжностi у вiдповiдностi до вимог,
визначених законодав ств ом та внутрiшн iми докумеЕтами Тов ариств а.

2. Термiни та скорочення
2.2. У Положеннi використовуються TaKi термiни та скорочення:
автентифiкацiя - електронний процес, що дас змогу пiдтвердити електронну

iдентифiкацiю фiзичноi, юридичноi особи, iнформацiйноi або iнформацiйно-комунiкацiйноi
системи таlабо походження та цiлiснiсть електронних даних;

електронна iдентифiкацiя - процес використання iдентифiкацiйних даних особи в
електроннiй формi, якi однозначно визначають фiзичну, юридичну особу або уповноваженого
представника юридичноi особи ;

договiр - договiрп угода у формi окремого документу або частини (роздiлу) основного
договору угоди укладеноi мiж Товариством та клiентом/контрагентом, який мiстить умови та
порядок (процедуру) визнання Товариством та клiентом/контрагентом правочинiв у виглядi
електронних документiв iз використанням електронних пiдписiв та печаток;

електронний пiдпис (ЕЦ - електроннi данi (буль-яку iнформацiю в олоктроннiй формi),
якi додаються пiдписувачем до iнших електронних даних або логiчно з ними пов'язуються i
використовуються ним як пiдпис;

електронна печатка представляе собою електроннi данi, що додаються до iншlос
електронних даних або логiчно з ними пов'язуються i використовуються для забезпечення
достовiрностi походження пов'язаних електронних даних, або для засвiдчення олектроннlD(



пiдписiв пiдписувачiв на електронних документах, або для засвичення вiдповiдностi копiй
документiв оригiнаrrам та виявлення порушення цiлiсностi ;

електроннi данi - будь-яка iнформацiя в елекц)оннй формi;
електронний документ - документ, iнформацiя в якому зафiксована у виглядi

електронних даних, вкпючаючи обов'язковi реквiзити документа;
квалiфiкована електронна печатка - удоскон.lлена електронна печатка, яка створюеться

з використанням засобу квалiфiкованоi електронноi печатки i базуеться на квалiфiкованому
сертифiкатi електронноi печатки;

квалiфiкований елекгронний пiдпис - удосконалений епектроЕний пiдпис, якlй
створюеться з використаЕIIям засобу квалiфiкованого електронного пiдпису i базуеться на
ква;liфiков аному серти фiкатi електронного п iдп ису ;

квалiфiкований сертифiкат електронного пiдпису - сертифiкат електронного пiдпису,
що видаеться квалiфiкованим надавачем електронних довiрчих послуг i вiдповiдае вимогам
законодавства;

квалiфiкованиЙ сертифiкат електронноi печатки - сертифiкат електронноi печатки, що
видаеться квалiфiкованим надавачем електронних довiрчих послуг i вiдповiдас вимогalм
законодавства;

перевiрка цiлiсностi - протIедур а, яка дао Змогу виявлення будь-яких змiн в електронноN{у
документi та змiн електронного пiдпису пiсля пiдписання електронного документа;

пiдписувач - особа, яка здiйснюе накладання електронного пiдпису на електроннлпi
документ;

суб'сктИ електронНоi взаемоДii - автор, пiдписувач, адресат та посередник,якi набувають
передбачених законом або договором прав i обов'язкiв у процесi електронного документообiгу;

удосконаЛениЙ елекгронниЙ пiдпис (уЕtt) електронний пiдпис створений з
використанням квалiфiкованого_ сертифiката електронного пйпису, у якому немас вiдомостей
про те, що особистий клrоч зберiгаеться в засобi квалiфiкованоiо-елекфонного пiдпису чи
печатки;

удосконалена електронна печатка - електронна печатка, створена в використанIuIм
ква;riфiкованого сертифiката електронноi печатки, у якому е позначко, Що цей сертифiкат
сформовано як квалiфiкований для використання електронноi печатки, та немае вiдомостеЙ про
те, що особистий ключ зберiгаеться в засобi квалiфiкованого електронного пiдпису чи печатки.

уповноважена особа - особа, яка не е працiвником Товариства, якй згiдно з довiренiстю
таlабо на пiдставi правочинiв надано повноваження Еа пiдпйсання-з клiептами Товариства,
контрагентами договорiв та iнших документiв вiд iMeHi Товариства;

уповноважений працiвник - працiвниtt Товариства, до повноважень якого згйно з
внутрiшнiми документами Товариства чи на пИставi довiреностi належить пiдписання з
клiентами Товариства, контрагонтами Товариства, комерцiйними агеЕтами Товариства
договорiв та iнших документiв вiд iMeHi Товариства.

- 2.?,IHTпi термiни, якi вживаються у Полоrкеннi, застосовуються у значеннях, наведенлD( уЗаконах УкраiЪи кПро електронну iдентифiкацiю та електроннi довiрЙi послуги>, Зu*о"i пПро
електронну комерцiю> та <Про електроЕIIi документи та електронний документообiг>,
положеннi про використання електронного пiдпису та електронноi печатки, затвердженому
Постан_овОrо правлiнНяНБУ вiд 20.12.202з лЬ 172, iнших законодавчихта нормативно-правовIж
актах Украrлли.

3. Види електронного пЦпису та електронноi печаткиз.2. пИ чаС створеннЯ, обробленнЯ та зберiгання електронних документiв
використовуються:

1) квалiфiкований ЕП (далi - КЕП);
2) цифровий власноручний пiдпис (ЦВП);
З) УЕП з квалiфiкованим сертифiкатом;
а) УЕП;
5) ЕП Нацiонаrrьного банку;
6) простий ЕП;



7) квалiфiкована електронна печатка;
8) епектронна печатка з rсвалiфiкованим сортифiкатом;
9) улосконt}лена електронна печатка.
3.2. Використання клiентом Товариства електронного пiдпису однора:}овим

iдентифiкатором таlабо аналога власноручного пiдпису у сферi електронноi комерцii
регулюеться Законом Украiни "Про електронну комерцiю" з дотриманням положень
нормативно-правових aKTiB Нацiонального банку з питань укладення договорiв в електроннй
формi. Вимоги цього Положення не поширюються на використання клiентом Товариства
електронного пiдпису одноразовим iдентифiкатором та аныIога власноручного пiдпису у сферi
електронноТ KoMepuii.

3.3, Використання УЕП, удосконаJIеноi електронноТ печатки та простого ЕП здiЙснюсться
напiдставi договорумiж Товариством i клiснтом/ контрагентомТовариства або Товариством i
особою, що мае HaMip стати клiентом / контрагентом Товариства. .Щоговiр укладаеться в
письмовй формi пiсля проведення iдентифiкацii та верифiкацii вЦповiдно до вимог
законодавства Украiни клiента / контрагента Товариства чи особи, що мае HaMip стати клiснтом
/ контрагентом Товариства:

l) у формi паперового документа з власнор)цними пiдписами cTopiH або
2) як електронний документ iз КЕП cTopiH, або
3) як електронний документ з УЕП iз квалiфiкованим сертифiкатом клiента / контрагеrrга

установи та КЕП уповноваженого представника установи, або
5) як електронний документ iз використанням будь-яких. видiв ЕП, щодо яких мiж

клiснтом / контрагентом установи та установою вже укладено договiр вЦповцно до вимог одного

цього Положення.
3.4. Товариство пiсля створення електронного документа надае можливiсть клiентовi /

контрагенту Товариства отримати примiрник цього олекц)онного документаз yciMa потрiбншлl
реквiзитами на адресу електронноi пошти, зазначену клiентом / контрагентом Товариства або
надати елекц)оннийдокументвiнший спосiб, узгодженийiз клiентом/контрагентом Товариства.

Товариство надас клiентовi / контрагенту Товариства на його вимогу засвiдчену паперову
копiю електронного документа.

3.5. Товариство самостйно приймае рiшення про використаннятого чи iншого виду ЕП
та електронноi печатки з дотриманням вимог законодавства Украtlrи з питань електроннI,D(

довiрчих послуг, елекц)онного документообiгу, цього Положення, нормативно-правових aKTiB

Нацiонального банку.
3.6. Товариство здiйснюе приймання, оброблення, зберiгання, надсилання елоктронних

документiв та iнформацii, потрiбноi для створення електронних документЬ, з дотриманням
вимог законодавства Украiни щодо захисту персональних даних, банкiвськоi таемницi, таемницi
страхування, таемЕицi фiнансовоi послуги, tсомерцiйноi тасмницi, таемницi надавача платiжних
посл)л, таемницi фiнансового монiторингу.

3.7. Товариство i комерчiйний агент Товариства мае право використовувати вiдкритi
мережевi сервiси для отримання iнформацiТ з обмеженим доступом, визначеноi в пунктi 3.6.

цього Положення, якщо:
1) електронна взаемодiя здiйснюеться виключно мiж Товариством та клiентом /

контрагентом Товариства або мiж комерцiйним агентом Товариства та клiентом Товариства;
2) Товариство / комерцiйний агент Товариства попередньо отрим.tлаl отримав письмовlй

дозвiл вiд клiента / контраrента Товариства на здiйснення таких дiй;
3) Товариство / комерцйний агент Товариства забезпечуе виконання вимог законодавсва

Украши у сферi захисту iнформачiь iнформацiйноТ безпеки та кiберзахисту.
3.8. Уповноважений представник Товариства пiд час взаемодii з клiентом / контрагенюм

Товариства в разi створення електронних копiй з паперових документiв використовуе КЕП
уповноваженогопредставникаТовариства з квалiфiкованою електронною позначкою часу таlабо
з квалiфiковану епектроннупечатку Товаристваз квалiфiкованою електронною позначкою часу.

3.9. Створенняелектроннихдокументiв постiйного i тривалого (понал 10 poKiB) зберiгання
здiйснюеться iз використанням КЕП уповноваженоi вiдповiдно до статутних документiв
Товариства особи / уповноваженого представника Товариства та"/або квалiфiкованоТ електронноТ



печатки Товариства, що забезпечують можливiсть перевiрки вiдповiдних кЕп таlабо
квалiфiкованоi електронноiпечатки в довгостроковому перiодi згiдно з вимогами стандартiв, що
визначають вимоги до створення квалiфirtованих електронних пiдписЬ та квалiфiкованих
електронних печаток у разi створення електронних документiв, якi згiдно iз законодавством
Украrни пiдлягають передаванню на apxiBHe зберiгання.

3.10. Уповноважена вiдповiдно до статутних документiв Товариства особа l
уповноважений представник Товариства для створення КЕП та уЕП э квалiфiкованим
сертифiкатом зобов'язана(ий) використовувати квалфiкований сертифiкат вiдкр"того ключа,
який мiстИть коД за единим державним реестром юридичних осiб, 

-фiзЙчних 
осiб - пiдприемцiв

та громадських формувань Товариства.
3.1 1. Фiзична особа, яка дiе вiд iMeHi юридичноi особи - клiента / контрагента Товариства

(далi - представник клiента l контрагента Товариства), для створення КЕп та Увп з
квалiфiкованим сертифiкатом мае право використовувати квалiфiкова"йй серт"фiкат вiдкритого
кJIюча, що вiдповiдае однй iз таких вимог:

1) квалiфiкований сертифiкат вiдкритого ключа продставника клiента / контрагеЕта
товариства мiстить код за единим державним реестром юридичЕих осiб, фiзичних осiб -
пiдприемцiв та громадських формувань юридичноi особи;

2) у квалiфiкованому сертифiкатi вiдкритого ключа представника клiента / контрагента
товариства немае коду за единим державним реестром юридичних осiб, фiзичних осiб -
пiдприсмцiв та громадських формувань юридичноi особи та створений представником клiента /
контрагеНта ТоварИства КЕПДГЕП З квалiфiкованим сертифiкатом засвiдчено ква-тliфiкованою
електронною печаткою юридичноi особи - клiента / контрагента Товариства;

3) у квалiфiкованому сертифiкатi вiдкритого ключа представника клiента / контрагента
товариства немае коду за Сдиним державним реестром юридичних осiб, фiзичниr осiб -
пiдпрlrемцiв та громадських формувань юридичноi особи та в Товариствi е в HalIBHocTi Bci
потрiбнi документи, що пiдтверджують повноваження представIIика клiента / контрагеrrга
товариства щодо пiдписання вiдповiдЕого докумеЕта вiд iMeHi юридичноi особи - клiента /
контрагента Тов ариств а.

3.12. ТовариствО забезпечуе подання заяви про скасуванняквалiфiкованого сертифiката
вiдкритого ключа свого працЬника квалiфiкованому надавачу електронних довiрчиi noaoy. у
разi настання однiеi з таких подiй:

1) змiни даних, внесених у квалiфiкований
Товариства;

2) звiльнення працiвника Товариства;
3) припинення представництва Товариства.

сертифiкат вiдкритого ключа продставника

4, Порядок використання електронних пiдписiв та електронних печаток уТовариствi
4.1. Використання КЕП
4.1.|. Товариством забезпечуеться приймання, реестрацй, пiдтвердження про отриман}UI

електроннихдокументiв iз створенимиКЕПз дотриманням вимог законодавстваУкраiнЙ у сферi
електронного документообiгу.

.. 4.|.2. ТоваристВом. забезпечуетьсЯ функцiонУваннЯ електронних поштових скриньок дпя
приймання, реестрацii пiдтвердження про отримання електронних документiв iз съвореними
КЕП клiентЬ / контрагентiв Товариства.

_ Товариство мае право визначити додатковi канали електронЕоi взаемодii, через якi воно
забезпечуе приймання, реестрацiю, пiдтвердження про отримання електронних документЬ iз
створеними КЕП, та забезпечити вiльний доступ клiентiв / контрагентЪ Товариства та
потенцiйних клiентiв / контрагентiв Товариства до iнформацii про зазнiченi канали елЪктронноi
взаемодii.

4.1.з. Пiдписувач не мае права подавати один i той самий вiдкритий ключ кiльком
квалiфiкованим надавачам електронних довiрчих послуг для формування квалiфiкованого
сертифiката вiдкритого ключа. Перевiрка та пiдтвердження КЕП здiйснюеться вiдповiдно до
вимог законодавства.



4.Т.4. Пiдписувач зобов'язаний використовувати квалiфiковану електронну позначку часу
в разi пiдписування електроцного документа КЕП. Пiдписувач зобов'язаний пiд час створення
КЕП перевiрити чиннiсть свого квалiфiкованого сертифiката вiдкритого ключа пiдписувача-
Перевiрка чинностi квалiфiкованого сертифiката вiдкритого ключа пiдписувача здйснюеться
вiдповiдно до вимог законодавства.

Пiдписувачу забороняеться створювати КЕП, якщо квалiфiкований сертифiкат вiдкритого
кIIюча пiдписувача е нечинним або одержати iнформацiю про його статус неможпиво.

4.2. Використання УЕП з квалiфiкованим сертифiкатом
4.2.|. Товариство мае право використовувати УЕП з квалiфiкованим сертифiкатом у

випадках, коли так9 право встановлено законами Украiни або нормативно-правовими актами
Нацiонального банку.

4.2.2. Суб'екти електронноТ взаемодii не мають права використовувати УЕП з

квалiфiкованим сертифiкатом у разi виконання хоча б однiсi з таких умов:
1) УЕП з квалiфiкованим сертифiкатом не включений до перелiку ЕП, якi можуть

використовуватися для пИписання електронних документiв згiдно з вимогами нормативно-
правових aKTiB НацiонаJIьного банку;

2) аналоги електронЕих документiв на паперових носiлr повиннi мiстити власнорl"rrппi
пiдпис вiдповiдно до вимог законодавства Украiни.

4.2.З. Суб'скти електронноi взаемодii дJIя використання УЕП з квалiфiкованим
сертифiкатом зобов'язанi отримувати в квалiфiкованого надавача 9лектронних довiрчих послуг
квалiфiковану електронну довiрчу послугу форrчrування, перевiрки та пiдтвердження чинностi
квалiфiкованого сертифiката електронного пiдпису чи печатки.

4.2.4. Товариство визначасможливiсть використанняУЕП з квалiфiкованим сертифiкатом
за результатами оцiнки ризикiв вiд використання такого виду ЕП, KpiM випадкiв, коли
законодавством Украiни встановлено обов'язок для суб'сктiв електронноi взаемодii
використовувати УЕП з квалiфiкованим сертифiкатом.

Товариство, у разi використання УЕП з квалiфiкованим сертифiкатом, забезпечуе:
l) повiдомпення клiента товариства, контрагента Товариства про можливiсть

використання ними УЕП з квалiфiкованим сертифiкатом;
2) приймання, реестрацiю, пiдтвердження про отримання епектронних документiв iз

створеними УЕП з квалiфiкованим сертифiкатом з дотриманням вимог законодавства УкраiЪи у
сферi елекц)онного документообiгу;

3) функцiонування електронноТ поштовоi скриньки для приймання, реестрацii,
пiдтвердження про отримання електронних документiв iз створеними УЕП з квалiфiкованим
сертифiкатом клiентiв / контрагентiв Товариства.

Товариство мас право визначити додатковi канали електронноi взаемодii через якi воно
забезпечуе приймання, реесц)ацiю, пiдтвердження про отримання електронних документiв iз
створеними УЕП з квалiфiкованим сертифiкатом, та забезпечити вiльний доступ клiентiв /

контрагентiв Товариства та потенцiйних клiентiв / контрагентiв Товариства до iнформацii про
зазначенi канали епектронноТ взаемодii.

4.2.5. Пiдписувач не мае права подавати один i той самий вiдкритий ключ кiльком
квалiфiкованим надавачам електронних довiрчих послуг для формування кваrriфiкованого
сертифiката електронного пiдпису, що використовуеться для створення УЕП з квалiфiкованим
сертифiкатом.

4.2.6. Перевiрка та пiдтвердження УЕП з квалiфiкованим сертифiкатом здiйснюються у
межах отримаЕня квалiфiкованоi елеItтронноi довiрчоi поспуги створоння, перевiрки та
пiдтверлження квалiфiкованого електронного пiдпису чи печатки. У процесi пiдтверддення УЕП
з квалiфiкованим сертифiкатом дiйснiсть такого пiдпису пiдтверджуеться у разi виконаннявсiх
таких умов:

1) використання для створення УЕП з ква.пiфiкованим сертифiкатом квалiфiкованого
сертифiката вiдкритого ключа пiдписувача, який вiдповйае вимогам, установленим
законодавством;

2) видачi квалiфiкованого сертифiката вiдкритого ключа пiдписувача квалiфiковаItим



надавачем електронних довiрчих послуг та його чинностi на момент створення УЕП з
кв алiфiков аним серти фiкатом;3) вiдповiдностi значення вiдкри,гого ключа його значенню, яке мiститься в
квалiфiкованому сертифiкатi вiдкритого ключа пiдписув ача;

4) ПРаВИЛЬнОГО внесення унiкального набору даних, якi визначають пiдписувача, до
кв а-пiфiков ан ого серти фiката в iдкритого ключа п iдп и сув ача;

5) зазначення В квалiфiкованqму сертифiкатi вiдкритого ключа пiдписувача пр
використання в ньомуIIсевдонiма (у разi його використання особоrо на момент ст"оренr" YEI! з
кв алiфiков аним сертифiкатом);

6) не поруIпено цiлiсностi електронних даних, з якими пов'язаний цей уЕп з
ква"гriфiков аним сертифiкатом;

7) дотримання вимог, установлених законодавством
4.2.1. Квалiфiкований сертифiкат вiдкритого ключq що використовуеться дIя створеннJI

уЕп З квалiфiкованим сертифiкатом, повинен вiдповiдати вимогам законодавства.
4.2.8. Пiдписувач зобов'язаний використовувати квалiфiковану електронну позначку часу

в разi пiлписування електронного документа УЕП з квапiфiкоЪаним сертифiкатоЙ.
Пiдписувач зобовlяЗаний пiд час створення УЁП з квалiфiкованим сертифiкатом

перевiрити чиннiсть свого квалiфiкованого сертифiката вiдr<ритого клйча пiдписувача. 
^

Перевiрка чинностi квалiфiкоВаного сертифiката 
- 

вiдкритого ключа зДiЙснюсться
вiдповiдно до вимог Закону.

. _ 
Пiдписувачу забороняеться створювам УЕп з квалiфiкованим сертифiкатом, якщо

квалiфiкований сертифiкат вiдкритого lс.,'rюча пiдписувача е нечйнним або од.р*ui" iнформацirо
про його статус неможJIиво.

4.3. Використання iнших видЪ ЕП
4.3.1. Товариство та його кпiснти пiд час

документiв мають право використовувати УЕП на
Положення та законодав ства.

вчинення правочинiв у вигпядi електронrппr
пiдставi договору з урахуванням вимог цього

4.з,2. Суб'екти електронноi взаемодii використовують УЕП без сертифiката вiдкритою
ключа або чиннiсть вiдкритого ключа пiдписувача засвiдчуеться сертифiкато, 

"цпрrrо"о 
nnro"u

на договiрних засадах, або чиннiсть вiдltритого ключа пiдписуjача засвiдчу"""." надавачем
електроннихдовiрчих посJIугзгiдно з вимогами нормативно-правовихактiв Нацiональногобанку
у сферi електронних довiрчих послуг.

4.з.3. УЕП е таким, що пройшов перевiрку, якщо виконуються Bci TaKi вимоги:
1) перевiрКу УЕП здЙснено згiднО з процедурою, зазначеною в договорi, укладеному мiж

суб'ектами елекц)онноi взаемодii;
2) УЕП вiдповiдае вимогам, визначеним законодавством.
4.з.4. Клiент Товариства, контрагент'Говариства мае право викорисtовувати простий ЕП

у разi дотримання таких вимог:
1) електронна взаеМодiя здiйснюеться виклIочно з Товариством та з використанtшм

технологii визначеноТ Товариством;
2) використання fiростого ЕП здiйснюеться на пiдставi договору вiдповiдно до вимог

цього Положення та законодавства.
4.3.5. Простий ЕП мае забезпечувати однозначну iдентифiкацiю особи пiдписувача.

,Щоведення цiлiсностi електронних.tlокументiв iЗ с,гвореЕим про.т"М ЕП може забезпечуватися
засобами iнформацiйн.оi сисТеми, у якiй здiйснюеться сr"ор""ня, оброблення, зберiгання
електронних докуменtiв.

товариство забезпечуе доведення t{iлiсностi, достовiрностi та авторства електронного
документа зi створеним fiростим ЕП.

4.з.6. ЕП НацiоналЬного банку е таким, що пройшов перевiрку та отримав пiдтвердженнл
якщо:

, 1) переВiрку ЕII Нацiонального банку fiроведено засобом захисту iнформацii, визначеним
Нацiональним банком;

2) засiб захисту iнформацii, визначений Нацiональним банком, надав повiдомлення про



позитивний результат перевiрки ЕП Нацiонального банку.

4.4. Використання квалiфiкованоi електронноi печатки, електронноi печатки з
квалiфiкованим сертифiкатом та удосконаленоi електронноi печатки

4.4.| . Кв алiфiков ана електронн а п ечатка створюеться, якщо :

1) вiдповiдно до законодавства Украiни потрiбно засвiдчити дйснiсть пiдпису на
електронних документах;

2) вiдповiдно до законодавства Украlни проставлення печатки вимагаеться для
засвiдчення вiдповiдностi копiй документiв оригiналам;

3) потрiбно пiдтверлити повновах(ення представникаюридичноi особи на використаннrI
ЕП у KoHTeKcTio перелбаченому документом (пiдписання, затворджоння, погодження, вiзування,
засвйчення, ознайомлення).

4.4.2. Створення ,квалiфiкованих електронних печаток для електронних документЬ
здйснюе працiвник Товариства, який мае на це повноваженЕя. Товариство затверджуе

розпорядчим документом перелiк працiвникiв Товариства, яким надаеться право використан}uI
квалiфiков аних електронних печаток для електронних документiв.

4.4.З. Товариство мае право використовувати квалiфiковану електронну печатку в разi
надання або отримання послуг в електроннiй формi або пiд час здйснення iнформацiйного
обмiну з iнrrмми суб'сктами елоктронноТ взаемодii.

4.4.4. Перевiрка та пiдтвердження квалiфiкованоi епектронноi печатки та чинностi
квалiфiкованого сертифiката електронноi печатки здйснюються вiдповiдно до вимог
законодавства.

4.4.5. Товариство можо використовувати бiльше нiж одну квалiфiковану електронну
печатку.

4.4.6. Товариство мае право використовувати електронну печатку з квалiфiкованим
сертифiкатом у випадках, коли законодавством УкраIни но передбачено обов'язку для суб'сктiв
електронноi взаемодii використовувати виключно квалiфiковану електронну печатку.
Товариство використовуе олектронну печатку з квалiфiкованим сертифiкатом у випадках, коли
законодавством Украihи для суб'ектiв електронноi взаемодii встановлоно обов'язок
в икористовув ати електр оЕну п ечатку з кв алiфiков аним серти фiкатом.

4.4.'l. Товариство для використання електронноТ печатки з квалiфiкованим сертифiкатом
отримуе в квалiфiкованого надавача електронних довiрчих послуг ква.шiфiковану електронну
довiрчу послугу формування, перевiрки та пiдтвердження чинностi квалiфiкованого сертифiката
електронного пiдпису чи печатки.

4.4.8. Епектронна печатка з квалiфiкованим сертифiкатом створюеться, якщо
законодав ством Украiни передбачен о :

1) засвiдчення дiйсностi пiдпису на електронних документах електронною печаткою з
ква.пiфiкованим сертифiкатом;

2) проставлення печатки для засвiдчення вйповiдностi копiй документiв оригiналам
електронною печаткою з кв а.пiфiков аним серти фiкатом;

3) використання електронноi печатки з квалiфiкованим сертифiкатом дJuI пiдтвердження
повноваження представника юридичноi особи на використання ЕП у KoHTeKcTi, визначеноI\4у

документом (пiдписання, затвердження, погодження, вiзування, засвiдчення, ознайомлення).
4,4,9. Створення електронних печаток з квалiфiкованим сертифiкатом для електроннш(

документiв здiйснюе працiвник Товариства, який мае на це повноваження. Товариство
затверджуе внутрiшнiм документом перелiк працiвникiв Товариства, яким надаеться право
використання електронних печаток з квалiфiкованим сертифiкатом для електронних документiв.

4.4,|0. Товариство мае право використовувати епектронну печатку з квалiфiкованим
сертифiкатом у разi надання або отримання послуг в електроннiй формi або пiд час здiйснення
iнформацйного обмiну з iншими суб'ектами електронноi взаемодii. Товариство мае право
використовувати бiльше нiж одну електронну печатку з квалiфiкованим сертифiкатом.

4.4.||. ,Щiйснiсть електронноТ печатки з квалiфiкованим сертифiкатом пiдтверджуеться у
разi виконання Bcix таких умов:

1) використання для створення електронноi печатки з квалiфiкованим сертифiкатом



квалiфiкованого сертифiката вiдtсритого ключа створювача електронноiпечатки, який вiдповiдас
вимогам, установленим законодав ств ом;

. _ 
2) видачi квалiфiкованого сертифiката вiдкритого ключа створювача електронноiпечатки

квалiфiкованим надавачем електроннихдовiрчих послуг та його чинностi,а *ой.rт створення
електронноi печатки з квалiфiкованим сертифiкатом;

3) вiдповiдностi значення вiдкритого ключа його значеЕню, яке мiститься в
квалiфiк.ованому сертифiкатi вiдкритого клюLIа створIовача електронноi печатки;

4) правильного внесення унiкального набору даних, якi визначають створювача
електронноi печатки, до квалiфiкованого сертифiкаТа вiдкритОго ключа створювача електронноi
IIечатки;

. _ 
5) не порушено цiлiсностi електронних даних, з якими пов'язана ця електронна печатка з

кв алiфiков аним сертифiкатом;
6) дотримання вимог, установJIених закон одав ств ом.
4.4.1,2. Товариство моя(е використовувати удосконаленУ електронну печатку для

внутрiшнього документообiгу на Пiдставi свого внутрiшнього документа.

5. Створення i засвцчення електронноi tсопii з паперовоrо документа5.1. Товариство приймас/створюе копiiз паперових документъ за наступних умов:- копii Документiв в електроннiй формi створюються IrIляхом
сканування/фотографування виключно оригiналу fi аперового документу;- Bci сторiнки паперового документу включенi у формi та у порядку до процесу
сканування/фотографування документу та е невiд'емною чаЪтиною едй*о.Ь рdf-файлrу,
створеного з оригiналу паперового документу;_ токст, печатки, символи,знаки, пiдписи на електронномудокументi повнiстючiткi,
не мiстять пiдфарбовувань або втрачених при ckaнyвaнHi елейентiв епектронного документу;_ текст паперового документу не мiстить ознак виправленi вiд руки iбо iнших
фiзичних пошкоджень.

. Товариство не приймае в роботу cKaHclBaHi та/або фото-копii документiВ, Що cTBopeHi не з
ОРИГiНаЛУ (За виключеЕням документiв, засвИчениr нотарiальноi iз явними оЪпuпur"
пошкодження докуМентiв (мiсТять закреСленi слова, пiдчисткИ, припискИ, залитi сторiнки, змirпа,
BHeceHi вiд руки, а також iншi механiчнi помилки).

5,2. УповноважениЙ працiвниК перевiряС електронний файл з результатомсканування/фотографування паперового документа, до засвiдчення, "а .rредrеЪ ", файл
належниМ чиноМ зберiгся, чи не fiошкоджениiа, чи текст, печатки, символи, знаки, пiдписЙ на
електронному документi повнiстю чiткi, не мiстять втрачених при скануваннi/фотографуваlпri
елементiв паперов ого документу.

5.3. Товариство залишае за собою право не rtриймати документ, якщо BiH не вiдповiдае
перерахованим у цьому роздiлi Положення вимогам.

б. Створення i засвiдчення копii на паперi з електронного документа6.1. У визначених законодавством випадках оригiнал електронного документа може
бути пред'явлений, переданий, збережений i перетворений електронними засобамЙ у вiзуальну
форму. Вiзуальною формою подання електронного документа е вiдображення даних, iKi BiH
мlстить, електронНими засобами абО на паперi у формi, придатнiЙ для прийМання його змiсту
людиною.

6.2. За необхiдностi формування паперовоi копii з завiреного електронного документ4
уповноважений працъник Товариства зобов'язаний перевфити цiлiснiсть ел"*rро""о.о
документу програмними засобами Товариства а у разi застосування засобiв криптогрфiчною
захисту - здйснити додаткову перевiрку цiлiсностi засобами поровiрки ЕП та, i "".ruд.увiдсутностi ознак порушення T\i.llicHocti електронного документу, провести його друкування.6.3. .Копii документЪ в електрОннiй форМi, яiti створюються Товар"ЪЬъ*, у разiнеобхiдностi, друкуються рilзом iз реквiзитами, згенерованим системою електронного
документообiгу.

.щата пiдписання електронного документу визначаеться за квалiфiкованою електронною



позначкою часу, що невИ'емно пов|язана з квалiфiкованим ЕП.
,Щата засвiдчення визначаеться за квалiфiкованою електронною позначкою часу, що

невiдlемно пов'язана з квалiфiков ан ою електронною печаткою,
6.4. На паперову копiю наноситься iнформацiя про те, що даний документ - копiя з

електронного документа i що електронний документ пйписаний ЕП, П.I.Б. пiдписанта
проставляеться дата накладання пiдпису. У разi необхiдностi додаткового пiдтвердження
повноваrкеньособи, що накладае власноручний пiдписна документ, допускаеться застосування
печатки (за вимогою).

Завикористаннядрукованоiкопii завiреного документу в межах Товариства, дозволяеться
його обiг без додаткового засвiдчення печаткою Товариства.

6.5. У випадку наносоння на друковану копiю елоктронного документу будь-яких
помiток та коригувань, або вчинення його пошкодження BiH вважа€ться недiйсним у зв'язку з

порушенням цiлiсностi.

7, Виявлення буль-яких змiн в електронному документiо в елеrсгроннiй копfr з
паперового документа пiсля використання ЕIUелектронноi печатки

7,1, Перевiрка цiлiсностi, достовiрностi та авторства електронних документiв
здйснюеться Товариством за допомогою засобiв автоматизацiь програмно технiчних засобiв
перевiрки чинностi, у разi необхiдностi, за допомогою квалiфiкованих сертифiкатiв вiдкриттп<

кпючiв вiдповИно до вимог Закону про електроннi довiрчi послуги.
7.2. За наявностi будь-яких чинникiво що ставлять пц сумнЬ достовiрнiсть

елекц)онного документу та чиннiсть ЕП та/або едектронноi печатки, якими засвiдчувався
електронний документ, Товариство вiдмовляе в його прийомi та повертас з коротким описом
причин вiдхилення.

7 ,З. .Щля перевiрки цiлiсностi електронних документiв пiдписаних квалiфiкованим ЕП.
та/або електронно печаткою дозволяеться використовувати державнi он-лайн ресурси, як1

використовують криптографiчнi алгоритми та протоколи, що вiдповiдають чинноп,Iу

законодавству Украiни.
'7,4. Вiдповiдальнiсть за виявлення будь-яких змiн в електронних документах

покладаеться на посадових осiб Товариства, якi у своiй дiягlьностi таlабо процесах створюють,
супроводжують електроннi документи.

8. Виявлення будь_яких змiн ЕП пiсля пЦписання електронного документа
8.1. Виявлення будь-яких змiн в електронному документi пiсля його пiдписанIuI

клiентом та уповноваженим працiвниtсом Товариства здiйснюеться шляr(ом перевiрки rrростого
ЕП, УЕП/ електронноi печатки на предмет пошкоджоння та аутентифiкацii iз використанн,м
програмно-технiчних засобiв, в яких е вiдповiднi iнструменти для виконання TaKoi перевiрки.

У разi негативногорезультату перевiрки Товариство вiдмовляе в прийомi електронного
документа. У випадку компрометацiI особистого ключа клiента Bci електроннi документи,
пiдписанi з використанням такого ЕП пiсля компрометацii вважаються недiйсними.

8.2. Перевiрка цiлiсностi електронного документу проводиться шляхом перевiрки ЕП
пiдписувачiв.

Накладений ЕП обчислений на пiдставi вихiдного стану електронного документа i
вiдповiдаелише йому. Вiдповйно, якщо електроннийдокументбув модифiкований,то перевiрка
його цiлiсностi виявить невiдповiднiсть накладеному ЕП, що буле свИчити про негативrп,rй

рФультат перевiрки та такий електронний документ буде вважатися недiйсним. Позитивлшпi

результат перевiрки цiлiсностi електронного документа буде пiдтвердженням вiдсутностi буль-
яких змiн у створеному i пiдписаному за допомогою ЕП електронному документi.

8.3. Методи перевiрки враховують:
- нерозривну повПязанiсть ЕП з конкретним документом;
_ унiкальнiсть Еп для ко}цного електронного документу всерединi Bciei iнформацiйноi

системиелектронноiвзаемодii;,..
- фiксовану довжину ЕП незалежно вiд обсягу iнформацii в електронному документi;
- неможливiсть вiдновлення секретного ключа чи iнших таемних компонентiв ЕП на



електронному документ1.
8.4. Iнформацйна система, яку Товариство використовуе для створення, зберiгання

електроннихдокументiв iз.простимч Еп клiентiв Товариства, забезпечуе фiксуваннядй клiентiвта уповноважених працiвникiв Товариства, пов'язаних з пiдписанЪям документiв, що
унеможливлюе випадки втручання у роботи з електронними документами.8.5. Вiдповiдальнiсть за виявлення будь-яких змiн ЕП пiсля пцписання електронного
документа покладасться на Посадових осiб,'товариства, якi у своiй дiяльностi таlабо процесах
створюють, супроводжують та пiдписують ЕП електроннi документи.

9. Виявлення будь-яких змiн електронноi печатки пiсля i[ використання
. . 9.1. Перевiрка та пiдтвердження rсвалiфiкованоi електроннот печатки/чинносгi

квалiфiкоВаногО сертифiкаТа електронноi печатки здйснюються вiдпЪвiдно до вимог Закону i
цього Положення, та в межах отримання ква-гriфiкованоi електронноТ довiрчоТ послуги
формування, перевфки та пiдтвердження виповiдноi електронноi печатки/ чинностi
вИповЦного сертифiката.

9.2. Виявлення будь-яrсих змiн електронноi печатки пiсля п використання для
засвiдчення електронного докУментq електронноТ копiI з папероВого документа здiйснюеться
IIIJIяхом _перевiрки електроннот печатки на предмет, цiлiсностiо вiдсутностi пошкодження та
аутентифiкацii з використанням дер}кавrIих он-лайrr pecypciB, якi ,rоор".rовуюIъ
криптографiчнi аЛгоритмИ та протоКоли, щО вiдповiдаЮть чинному законодавству Украlrrи,
онлайн cepBicb квалiфiкованихнадавачiв електроннихдовiрчих послуг або iнших у.iurо"Ъ"r-.
законодавством технiчних способiв.

9.З. Методи перевiрки враховують:
- нерозривну пов'язанiсть електронноi печатки з конкретним документом/електронною

копiею з паперового документа;
- унiкальнiсть електронноi печатки для кожного електронного документа,/електронноi

копii з паперового докумонта всерединi Bciei iнформацiйноi сисiоми електронноi 
".uu*одii;- фiксованУ довжину електронноi печатки незалежно вiд обсягу iнформацii в

елекц)онному документi/електроннiй копii з паперового документа;- неможливiсть вiдновлення унiкальних компонентiв електронноi початки на
електронному документi/електроннiй копii з паперового документа.

9,4. Вiдповiдальнiсть за виявлення будь-яких змiн електронноТ печатки пiсля пiдписання
електронногодокумента покладаеться на посадових осiб Товариства, якi у своiй дiяльностi та/або
процесах створюють та використовують електрону печатку.

10. Заключнi положення
l0.1. Положення набувае чинностi з дня його затвердження наказом генерального

директора Товариства. Змiни до Положення вносяться шляхом викладення Положar"" у новй
редакцiТ та затвердх(уються наказом генерального директора Товариства.

|0.2. Товариство забезпечуе безперешкодний доступ клiентЬ/потенцiftплс
клiентiвkОнтрагентiВ до Попоження шляхОм розмiщення його на офiцйному сайтi Товариства.

10.3. У разi невiдповiдностi будь-якоi частини Положення чинному законодавству
украtни, в тому числi нормативно-правовим актам Нацiонального банку Украrrrи, зокрема у
1в'язк)a з прийнялтямновихзаконодавчих,нормативнихактiв/внесенняra*i" до 

""*, 
попо*"r*

буде дiяти лише в тiй частинi, яка не суперечить ocTaHHiM.
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Генеральний директор олексй Вiнiченко


